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EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Streszczenie opinii Europejskiego Inspektora Ochrony Danych pt. ,,Sprostanle wyzwamom
zwigzanym z duzymi zbiorami danych: wezwanie do zapewnienia przejrzystosci, kontroli
uzytkownika i ochrony danych juz w fazie projektowania, a takze rozliczalnosci”

(Pelny tekst niniejszej opinii jest dostegpny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD:
www.edps.europa.eu)

(2016/C 67/05)

~Prawo do bycia pozostawionym w spokoju jest bowiem poczatkiem wszelkiej wolnosci” (*).

Duze zbiory danych, pod warunkiem ze sporzadzane w sposéb odpowiedzialny, moga by¢ Zrédlem znacznych korzysci
oraz poprawy efektywnosci dla spoleczenistw i jednostek, nie tylko w dziedzinie zdrowia, badai naukowych, srodowiska
i innych szczegdlnych obszarach. Istnieja jednak powazne obawy co do rzeczywistego lub potencjalnego wplywu, jaki
przetwarzanie ogromnych ilosci danych moze wywiera¢ na prawa i wolnosci jednostek, w tym prawo do prywatnosci.
Wyzwania i ryzyko zwigzane z duzymi zbiorami danych wymagaja zatem skuteczniejszej ochrony danych.

Technologia nie powinna narzuca¢ nam wartosci i praw, ale tez propagowania innowacyjnosci i zachowywania praw
podstawowych nie nalezy postrzega¢ jako obszaréw niemozliwych do pogodzenia. Nowe modele biznesowe wykorzys-
tujace nowe mozliwosci w zakresie masowego zbierania danych, natychmiastowego przesylu danych, faczenia i ponow-
nego wykorzystywania danych osobowych do nieprzewidzianych celéw tworza nowy kontekst dla stosowania zasad
ochrony danych, ktéry wymaga doktadnego zbadania.

Europejskie przepisy o ochronie danych ustanowiono w celu ochrony naszych podstawowych praw i wartosci, w tym
prawa do prywatnosci. Kwestia wymagajaca rozstrzygniecia nie jest to, czy nalezy stosowaé przepisy o ochronie danych
do duzych zbioréw danych, lecz raczej to, w jaki sposéb stosowaé je w sposéb innowacyjny w nowych kontekstach.
Obowiazujace zasady ochrony danych, w tym zasada przejrzystosci, proporcjonalnosci i celowosci, stanowig punkt
odniesienia potrzebny w celu zapewnienia bardziej dynamicznej ochrony naszych praw podstawowych w $wiecie
duzych zbioréw danych. Zasady te nalezy jednak uzupelni¢ o ,nowe” zasady, ktore opracowywane byly przez lata, na
przyklad o zasad¢ rozliczalnosci i uwzgledniania ochrony prywatnosci juz w fazie projektowania, a takze domyslnej
ochrony prywatnosci. Oczekuje sig, ze unijny pakiet reform dotyczacych ochrony danych postuzy wzmocnieniu
i modernizacji ram regulacyjnych (3.

Unia Europejska zmierza do maksymalnego zwigkszenia wzrostu i konkurencyjnosci poprzez wykorzystywanie duzych
zbioréw danych. Niemniej jednak jednolity rynek cyfrowy nie moze bezkrytycznie importowaé technologii opartych na
danych oraz modeli biznesowych, ktore przeniknely do gtéwnego nurtu praktyk gospodarczych w innych czgsciach
$wiata. Konieczne jest natomiast objecie roli przewodniej w dziedzinie rozwijania systeméw odpowiedzialnego przetwa-
rzania danych osobowych. Rozwdj internetu spowodowal, ze nadzér — $ledzenie zachowan obywateli — uznawany jest
za nieodzowny model dochodéw dla czesci najlepiej prosperujacych przedsigbiorstw. Zmiana ta wymaga krytycznej
oceny i poszukania rozwigzan alternatywnych.

W kazdym razie, niezaleznie od wybranych modeli biznesowych, organizacje przetwarzajace duze ilosci danych osobo-
wych musza zachowaé zgodno$¢ z obowiazujacymi przepisami prawa w zakresie ochrony danych. Europejski Inspektor
Ochrony Danych (EIOD) uwaza, ze odpowiedzialny i zréwnowazony rozwéj duzych zbioréw danych musi by¢ realizo-
wany w oparciu o cztery istotne elementy:

— organizacje muszg cechowac si¢ wigksza przejrzystoscia w zakresie sposobu przetwarzania danych osobowych,

— muszg przyznawal uzytkownikom wigkszy stopiefi kontroli odnosnie do sposobu, w jaki wykorzystywane sg ich
dane,

— musza zaprojektowaé przyjazne dla uzytkownika rozwigzania w zakresie ochrony danych zastosowane w produk-
tach i ustugach, oraz

— muszg staé si¢ bardziej odpowiedzialne za to, co robig.

Co sig¢ tyczy przejrzystosci, jednostki musza otrzymywacl jasne informacje odnoénie do tego, jakiego rodzaju dane sa
przetwarzane, w tym dane zaobserwowane lub domniemane w odniesieniu do tych jednostek; powinny by¢ lepiej poin-
formowane w kwestii sposobu i celu wykorzystywania ich danych, w tym w kwestii logiki stosowanej w algorytmach
stuzacych dokonywaniu zalozen i przewidywan na ich temat.

() Public Utilities Commission przeciwko Pollak, 343 U.S. 451, 467 (1952) (Sedzia William O. Douglas, zdanie odr¢bne).

() W dniu 25 stycznia 2012 r. Komisja Europejska przyjela pakiet dotyczacy reform europejskich ram prawnych w zakresie ochrony
danych. Pakiet ten obejmuje (i) ,komunikat” (COM(2012) 9 final), (ii) wniosek dotyczacy ogdlnego ,rozporzadzenia o ochronie
danych” (,wniosek dotyczacy rozporzadzenia”) (COM(2012) 11 final), oraz (iii) wniosek dotyczacy ,dyrektywy” w sprawie ochrony
danych w dziedzinie egzekwowania prawa karnego (COM(2012) 10 final).
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Kontrola uzytkownika pomoze zapewnié, by jednostki dysponowaly wigkszymi uprawnieniami w zakresie skuteczniej-
szego wykrywania nieuczciwych odchyleri i eliminowania bledéw. Pomoze to w zapobieganiu wtérnemu wykorzystywa-
niu danych dla celéw, ktére nie sg zgodne z ich uzasadnionymi oczekiwaniami. Dzigki kontroli uzytkownika nowej
generacji jednostki uzyskajg, w stosownych przypadkach, mozliwo$¢ dokonania bardziej rzeczywistego i $wiadomego
wyboru oraz wigcej mozliwosci lepszego wykorzystania swoich danych osobowych.

Wzmocnione prawo dostepu i prawo do przenoszenia danych oraz skuteczne mechanizmy opt-out moga stuzy¢ za
warunek wstepny dla przyznania uzytkownikom wigkszej kontroli nad swoimi danymi, a takze moga przyczyni¢ si¢ do
rozwoju nowych modeli biznesowych oraz skuteczniejszego i bardziej przejrzystego wykorzystywania danych
osobowych.

Poprzez wiaczanie ochrony danych do systeméw i proceséw, a takze dostosowanie ochrony danych w celu umozliwie-
nia bardziej rzeczywistej przejrzystosci i kontroli uzytkownika, odpowiedzialni administratorzy danych bedg takze mogli
czerpac z korzysci zwigzanych z duzymi zbiorami danych, zapewniajac jednoczesnie poszanowanie godnosci i wolnosci
jednostek.

Ochrona danych to jednak tylko czg$ciowa odpowiedZ na wyzwania. Unia Europejska musi przyjaé bardziej spdjna
metode wdroZenia nowoczesnych narzedzi, jakie dostepne s3 w dziedzinie ochrony konsumentéw, przeciwdzialania
praktykom antykonkurencyjnym, a takze w dziedzinie badan i rozwoju, aby zapewni¢ gwarancje i mozliwoci wyboru
na rynku, na ktérym moga rozwija¢ si¢ ustugi sprzyjajace ochronie prywatnosci.

Aby odpowiedzie¢ na wyzwania, jakie stawiajg duze zbiory danych, nalezy umozliwi¢ innowacyjnos¢, przy jednoczesnej
ochronie praw podstawowych. Rolg przedsiebiorstw i innych organizacji, ktére wkladaja znaczny wysitek w znalezienie
innowacyjnych sposobéw wykorzystywania danych osobowych, jest teraz zastosowanie tego samego innowacyjnego
podejécia przy wdrazaniu przepiséw prawa w zakresie ochrony danych.

W oparciu o uwagi zglaszane wcze$niej przez przedstawicieli Srodowisk naukowych, a takze wiele organéw regulacyj-
nych i zainteresowanych stron Europejski Inspektor Ochrony Danych pragnie wywolaé nows, otwartg i $wiadoma dys-
kusje w ramach UE i poza nig, poprzez skuteczniejsze angazowanie spoleczefistwa obywatelskiego, projektantow, przed-
sigbiorstw, przedstawicieli srodowisk naukowych, organéw publicznych i regulacyjnych odnosnie do sposobéw na jak
najlepsze wykorzystanie potencjatu tworczego tej branzy w celu wdrozenia przepiséw prawa i zagwarantowania posza-
nowania naszej prywatnosci i innych praw podstawowych w najlepszy mozliwy sposéb.

6. Kolejne kroki: wprowadzenie zasad w zycie

Aby odpowiedzie¢ na wyzwania, jakie stawiajg duze zbiory danych, nalezy umozliwi¢ innowacyjno$¢, przy jednoczesnej
ochronie praw podstawowych. Realizacja tego zalozenia wymaga zachowania utrwalonych zasad europejskich przepi-
soéw prawa w zakresie ochrony danych i zastosowania ich w nowy sposéb.

6.1. Rozporzgdzenie zorientowane na przysztosc

Negocjacje w sprawie wniosku dotyczacego ogélnego rozporzadzenia o ochronie danych wkroczyly w koncowy etap.
WezwaliSmy prawodawcéw UE do przyjecia pakietu dotyczacego reform przepiséw prawnych w zakresie ochrony
danych, ktéry wzmocni i zmodernizuje ramy regulacyjne, tak aby zapewni¢ ich skuteczno$¢ w dobie duzych zbioréw
danych dzigki wzmocnieniu zaufania i pewnosci jednostek korzystajacych z internetu i uczestniczacych w jednolitym
rynku cyfrowym ().

W opinii nr 3/2015, do ktérej zalgczono zalecenia w sprawie pelnego tekstu wniosku dotyczacego rozporzadzenia,
jasno stwierdzono, Ze nasze obecne zasady ochrony danych, w tym zasada koniecznosci, proporcjonalnosci, minimaliza-
¢ji danych, celowosci i przejrzystosci, muszg by¢ nadal traktowane jako zasady kluczowe. Stanowig one punkt odniesie-
nia potrzebny w celu zapewnienia ochrony naszych praw podstawowych w $wiecieduzych zbioréw danych (3).

Jednoczesnie zasady te musza zostaé wzmocnione i zastosowane z wigksza skutecznoscig i w sposéb bardziej nowo-
czesny, elastyczny, tworczy i innowacyjny. Nalezy takze uzupelni¢ je o nowe zasady, takie jak zasada rozliczalnoci
i ochrony danych, jak réwniez o zasad¢ uwzglednienia ochrony prywatnosci juz w fazie projektowania i zasad¢ domysl-
nej ochrony prywatnosci.

Wigksza przejrzysto$é, wzmocnione prawo dostepu i prawo do przenoszenia danych oraz skuteczne mechanizmy opt-
out mogg stuzy¢ za warunek wstepny dla przyznania uzytkownikom wigckszej kontroli nad swoimi danymi, a takze
moga przyczynic si¢ do rozwoju bardziej efektywnych rynkéw danych osobowych, z korzyscig zaréwno dla konsumen-
tow, jak i przedsigbiorstw.

(") Opinia Europejskiego Inspektora Ochrony Danych nr 3/2015.

(%) Chcac dostosowacl si¢ do postrzeganej potrzeby luZniejszego podejicia regulacyjnego w kontekscie duzych zbioréw danych, musimy
oprzec si¢ pokusie ztagodzenia obecnego poziomu ochrony. Ochrona danych musi nadal znajdowaé zastosowanie do przetwarzania
w ujeciu cato$ciowym, obejmujacego nie tylko wykorzystywanie danych, ale takze ich gromadzenie. Ponadto nie ma uzasadnienia dla
ogolnych wyjatkéw stosowanych do przetwarzania danych pseudonimicznych lub do przetwarzania danych dostgpnych publicznie.
Definicja danych osobowych powinna pozostaé w niezmienionym brzmieniu, jednak dodatkowe wyjasnienia mozna by uwzgledni¢
w tekscie samego rozporzadzenia. Musi ona bowiem obejmowaé wszelkie dane dotyczace jakiejkolwick osoby, ktdra jest zidentyfiko-
wana, wyodrgbniona lub moze by¢ zidentyfikowana lub wyodrebniona — przez administratora danych lub jakikolwiek inny podmiot.
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Wreszcie rozszerzenie zakresu unijnych przepiséw prawa dotyczacych ochrony danych poprzez uwzglednienie organiza-
qji, ktérych grupg docelowg sg osoby fizyczne w UE, i wyposazenie organéw ochrony danych w odpowiednie $rodki
prawne, w tym, jak przewiduje wniosek dotyczacy rozporzadzenia, w mozliwo$¢ nalozenia skutecznych kar, takze
bedzie kluczowym wymogiem dla skutecznego egzekwowania naszych przepiséw na arenie migdzynarodowej. Najwaz-
niejsza rolg odgrywa w tym wzgledzie proces reform.

Aby zapewni¢ skuteczne egzekwowanie przepiséw, niezalezne organy ochrony danych muszg posiadaé nie tylko praw-
nie umocowane kompetencje i silne instrumenty, lecz takze zasoby wymagane w celu dostosowania ich zdolnosci do
rozwoju opartych na danych obszaréw dziatalnosci gospodarczej.

6.2. Jaki bedzie wkiad Europejskiego Inspektora Ochrony Danych w tg debatg?

Dobre przepisy, cho¢ konieczne, juz nie wystarczaja. Przedsigbiorstwa i inne organizacje inwestujgce w poszukiwanie
innowacyjnych sposobéw wykorzystania danych osobowych powinny zastosowaé to samo nowoczesne podejscie do
wdrazania zasad dotyczacych ochrony danych. Z kolei organy ochrony danych powinny egzekwowac i nagradzaé zacho-
wanie rzeczywistej zgodnosci z przepisami oraz unika¢ niepotrzebnej biurokracji i papierkowej roboty.

Zgodnie z zalozeniami strategii EIOD na lata 2015-2019 celem Europejskiego Inspektora Ochrony Danych jest wniesie-
nie wkladu w dzialania sprzyjajace realizacji tych wysitkow.

Planujemy utworzenie zewnetrznej grupy doradczej ds. etyki, zlozonej z uznanych i niezaleznych ekspertow, laczace;
doswiadczenie tych osob zdobyte w wielu dziedzinach, ktérej zadaniem bedzie ,badanie relacji pomiedzy prawami czto-
wieka, technologig, rynkami i modelami biznesowymi w XXI w.”, poglebiona analiza wpltywu duzych zbioréw danych,
ocena zmian zachodzacych w zwigzku z tym w naszych spoleczefistwach oraz pomoc we wskazaniu kwestii, ktore
nalezy rozpatrzy¢ w ramach procesu politycznego ().

Opracujemy takze model na rzecz rzetelnej polityki informacyjnej dla organéw UE, zapewniajacy ustugi online stuzace
rozwijaniu dobrych praktyk dla wszystkich administratoréw.

Wreszcie bedziemy takze ulatwia¢ debate, na przyklad w celu wskazania, zachecenia do stosowania i propagowania
dobrych praktyk, aby zwiekszy¢ przejrzystosé i kontrole uzytkownika, jak réwniez w celu odkrywania mozliwosci lub
przegladania zasobéw danych osobowych, a takze mozliwosci przenoszenia danych. Europejski Inspektor Ochrony
Danych planuje zorganizowanie warsztatu z zakresu ochrony duzych zbioréw danych adresowanego do oséb odpowie-
dzialnych za wyznaczanie kierunkéw polityki i przetwarzajgcych duze ilosci danych osobowych w instytucjach UE oraz
zewnetrznych ekspertow, a takze wskazanie obszar6w wymagajacych przedstawienia dalszych wytycznych, jak réwniez
wspieranie prac sieci Internet Privacy Engineering Network (,IPEN”) jako interdyscyplinarnego osrodka wiedzy dla inzy-
nieréw i ekspertéw w dziedzinie prywatnosci danych.

Sporzadzono w Brukseli dnia 19 listopada 2015 r.

Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych

(") Opinia Europejskiego Inspektora Ochrony Danych nr 4/2015.
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