C463/10 Dziennik Urzedowy Unii Europejskiej 13.12.2016

Streszczenie opinii Europejskiego Inspektora Ochrony Danych w sprawie systeméw zarzadzania
danymi osobowymi

(Pelny tekst niniejszej opinii jest dostgpny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD
www.edps.europa.eu)

(2016/C 463/10)

W opinii analizie poddano pojecie technologii i ekosysteméw, majacych na celu wzmocnienie pozycji 0séb fizycznych,
aby mialy one mozliwo$¢ sprawowania kontroli nad udostepnianiem swoich danych osobowych (,systemy zarzadzania
danymi osobowymi” lub w skrécie ,PIMS”).

Nasza wizja zaklada stworzenie nowej rzeczywistosci, w ktorej obywatele zarzadzaja swojg tozsamoscig w sieci i spra-
wujg nad nig kontrole. Naszym celem jest przeksztalcenie obecnego systemu, ktéry w centrum stawia dostawce, w taki,
ktéry koncentruje si¢ na osobie, gdzie obywatele objeci sa ochrong przed bezprawnym przetwarzaniem ich danych,
a takze przed technikami polegajacymi na ucigzliwym $ledzeniu i tworzeniu profili, ktére maja na celu obchodzenie
kluczowych zasad ochrony danych.

Te¢ nowa rzeczywisto$¢ beda wspieraé nowoczesne ramy prawne UE, jak réwniez mozliwosci, jakie oferuje dynamiczny
system skoordynowanego egzekwowania przez wszystkie odpowiednie organy nadzorcze i regulacyjne.

Przyjete niedawno ogélne rozporzadzenie o ochronie danych wzmacnia i modernizuje ramy regulacyjne, aby zapewni¢
ich skuteczno$¢ w erze duzych zbioréw danych poprzez zwigkszenie pewnosci i zaufania obywateli w $rodowisku inter-
netowym oraz na jednolitym rynku cyfrowym. Nowe przepisy, w tym dotyczace wiekszej przejrzystoéci, wzmocnionego
prawa dostepu i prawa do przenoszenia danych moga przyznawaé uzytkownikom wigksza kontrole nad ich danymi,
a takze moga przyczyni¢ si¢ do rozwoju bardziej efektywnych rynkéw danych osobowych, z korzyscig zaréwno dla
konsumentéw, jak i przedsigbiorstw.

Niedawno EIOD wydal opini¢ w sprawie skutecznego egzekwowania praw podstawowych w dobie duzych zbioréw
danych. W opinii podkresla si¢ obecne warunki rynkowe i praktyki biznesowe, ktére stoja na przeszkodzie skutecznemu
egzekwowaniu praw obywateli do ochrony ich danych osobowych, jak réwniez innych praw podstawowych, a takze
wzywa si¢ do nadania wigkszego tempa wspdlnemu i spéjnemu egzekwowaniu praw konkurencji, ochrony konsumen-
tow i ochrony danych. Mamy nadzieje, ze to zwigkszone egzekwowanie przystuzy sie tworzeniu warunkéw rynkowych,
w ktérych moga rozwijaé si¢ ustugi sprzyjajace ochronie prywatnosci. PodejScie zastosowane w niniejszej opinii ma na
celu wzmacnianie praw podstawowych w otaczajagcym nas Swiecie cyfrowym przy jednoczesnym kreowaniu nowych
mozliwosci dla przedsigbiorstw w zakresie tworzenia innowacyjnych uslug opartych na danych osobowych, ktérych
podstawg jest wzajemne zaufanie. Systemy zarzadzania danymi osobowymi oferuja nie tylko nows strukture techniczng
i organizacyjna zarzadzania danymi, lecz takze ramy dotyczgce zaufania i, w rezultacie, alternatywne modele biznesowe
na potrzeby zbierania i przetwarzania danych osobowych w dobie duzych zbioréw danych w sposéb bardziej zgodny
z europejskim prawem w zakresie ochrony danych.

W niniejszej opinii przedstawimy zwigzla charakterystyke PIMS, rodzaje probleméw, ktdre te systemy majg rozwiazy-
waé, i sposoby ich rozwigzywania. Nastgpnie analizie zostanie poddany sposéb, w jaki mogg si¢ one przyczyni¢ do
lepszej ochrony danych osobowych, oraz wyzwania, jakim beda musialy sprostaé. Ponadto okreslimy w niej sposoby na
wykorzystanie mozliwosci, jakie te systemy oferuja. Aby nowe modele biznesowe w zakresie ochrony danych mogly si¢
rozwija¢, konieczne moze by¢ wprowadzenie dodatkowych zachet dla oferujacych je dostawcoéw ustug. Nalezy w szcze-
g6lnosci zbadad, ktore inicjatywy w zakresie polityki moglyby motywowaé administratoréw danych do zaakceptowania
tego sposobu dostarczania danych. Ponadto inicjatywa stuzb publicznych w zakresie akceptacji PIMS jako zrédta danych
zamiast bezposredniego gromadzenia danych moglaby zwigkszy¢ mase krytyczng akceptacji PIMS.

Nowe $rodowisko PIMS, ktére ma na celu przywrdcenie osobom fizycznym i konsumentom kontroli nad ich danymi
osobowymi, zastuguje na uwage, wsparcie i dalsze badania, aby przyczyni¢ si¢ do wykorzystywania duzych zbioréw
danych w sposéb zréwnowazony i etyczny oraz do skutecznego wdrozenia zasad przyjetego ostatnio ogélnego rozpo-
rzadzenia o ochronie danych.

I.  PIMS: UDOSTEPNIANIE DANYCH - DZIELENIE SIE KORZYSCIAMI?

1. Obowigzujace obecnie warunki przetwarzania danych osobowych sg czesto niesprawiedliwe wzgledem oséb fizycz-
nych, ktérych dane sg przetwarzane. Warunki prawne i narzedzia techniczne utrudniajag osobom fizycznym korzy-
stanie z ich praw, umozliwiajac administratorom ograniczanie ich odpowiedzialnosci. Brokerzy danych, sieci rekla-
mowe, dostawcy ustug portali spolecznosciowych oraz inne podmioty korporacyjne dysponuja coraz pelniejszymi
zestawami danych dotyczacych oséb fizycznych we wspélczesnym spoleczenistwie cyfrowym, a osoby fizyczne
tracg kontrolg nad $ladami internetowymi, ktore pozostawiaja. Osoby fizyczne bedace celem dzialania podmiotéw,
podlegajace profilowaniu i ocenie przez te podmioty, czgsto w sposob pozostajacy poza ich kontrolg czy nawet
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wiedza, moga czu¢ si¢ bezsilne i nalezy przyzna¢ im uprawnienia w zakresie kontrolowania ich tozsamosci. Nawet
mimo formalnego ,powiadomienia” o warunkach ogdlnych i mozliwosci ich ,akceptacji” osoby fizyczne stajg sig
niejednokrotnie cze$cig systemu zaprojektowanego tak, aby zapewni¢ maksymalng monetyzacje danych osobo-
wych, w ktérym nie pozostawiono im zadnego realnego wyboru czy realnej kontroli.

2. Komunikat Komisji Europejskiej dotyczacy duzych zbioréw danych (') okresla plan dzialan realizujacych wspdlny
cel, jakim jest ochrona danych osobowych i konsumentéw. Zacheca si¢ w nim w szczegdlnosci do wykorzystywa-
nia ,przestrzeni danych osobowych” jako stawiajacych uzytkownika w centrum, bezpiecznych miejsc, w ktérych
przechowuje si¢ dane osobowe i potencjalnie umozliwia si¢ innym uzyskanie do nich dostepu. Podzielamy poglad,
zgodnie z ktérym nalezy propagowal innowacyjne narzedzia cyfrowe i modele biznesowe oparte na wzmacnianiu
praw osob fizycznych. Dzigki temu osoby fizyczne mogg zyskaé mozliwo$¢ czerpania korzysci z tego rodzaju udo-
stepniania danych, a wigc uczestnictwa w procesie wykorzystywania i rozpowszechniania ich danych osobowych.

3. W naszej opinii pt. ,Sprostanie wyzwaniom zwigzanym z duzymi zbiorami danych” (}) przedstawilismy poglad,
zgodnie z ktorym prawny obowigzek skutecznej zgody nalezy uzupelnial rzeczywista, praktyczna kontrolg nad
danymi osobowymi. Stwierdzilismy, ze ,zapewnianie praw dostgpu moze stanowi¢ wlasciwos$¢ ustugi $wiadczonej
klientom, a nie obcigzenie administracyjne” oraz ze organizacje dzialajace w oparciu o wykorzystywanie ,duzych
zbioréw danych” powinny ,by¢ przygotowane do tego, by dzieli¢ si¢ bogactwem wytworzonym dzigki przetwarza-
niu danych osobowych z osobami fizycznymi, ktérych dane przetwarzaja”. W tym kontekscie zauwazyliSmy, ze
,zbiory danych osobowych moglyby poméc w rozwigzaniu niektérych probleméw zwigzanych z utratg osobistej
kontroli nad danymi osobowymi”. Na mocy przyjetego ostatnio ogélnego rozporzadzenia o ochronie danych (?)
zwigkszono wymogi prawne dotyczace zgody () oraz wprowadzono skuteczne, nowoczesne zasady ochrony
danych w fazie projektowania oraz domyslng ochrone danych (), a takze nowe prawo do przenoszenia danych (9).
Aby zalozenia przedstawione w nowych ramach prawnych w zakresie ochrony danych mogly si¢ urzeczywistnié,
niezbedne sg praktyczne narzedzia umozliwiajgce osobom fizycznym korzystanie z ich praw w wygodny i przyja-
zny dla uzytkownika sposéb.

4. W niniejszej opinii analizuje si¢ nowe technologie i ekosystemy, ktére majg na celu przyznawanie kompetencji
osobom fizycznym, aby mialy one mozliwo$¢ sprawowania kontroli nad gromadzeniem i udostgpnianiem ich
danych osobowych. Pojecie to bedzie okreSlane jako ,systemy zarzadzania danymi osobowymi” (zwane dalej
,PIMS”) (). Pojecie PIMS zawiera w sobie nowe podejscie, ktore przewiduje, ze osoby fizyczne sg posiadaczami
swoich danych osobowych. Moze ono spowodowal zmiang paradygmatu w obszarze zarzadzania danymi osobo-
wymi i przetwarzania ich, ktora niesie ze sobg skutki spoleczno-ekonomiczne. Z kolei obecna sytuacja w obszarze
ustug internetowych charakteryzuje si¢ niewielka liczbg dostawcéw ustug, ktdrzy zajmuja dominujacg pozycje na
rynku dzigki monetyzacji danych osobowych uzytkownikéw w zamian za ,bezplatne” ustugi. Do tego stanu rzeczy
dochodzi czgsto nierdwny uklad sil, gdzie klient staje w obliczu podejscia ,chcesz to bierz, nie to nie”, oraz asyme-
tria informacyjna pomiedzy dostawcami ustug a uzytkownikami, gdzie osoby fizyczne spotykaja si¢ z niewielkg lub
zerowg przejrzystoScig odnosnie do tego, co dzieje si¢ z ich danymi osobowymi.

5. Pojecie PIMS opiera si¢ w gtéwnej mierze na przeksztalceniu obecnego systemu stawiajacego w centrum dostawce
ustug w taki, ktéry skupia si¢ na osobach fizycznych zdolnych do zarzadzania swoja tozsamoscig w internecie
i sprawowania nad nig kontroli (). Co do zasady, osoby fizyczne powinny méc decydowaé o tym, czy ich dane
osobowe majg by¢ udostepniane, komu, w jakim celu i na jak dtugo, a takze powinny mie¢ mozliwo$¢ Sledzenia
tych danych i wtérnego ich przejecia, wedle zyczenia. Warto zbadaé, w jaki sposéb PIMS moglyby poméc odpo-
wiedzie¢ na niektore zastrzezenia zwigzane z utratg osobistej kontroli nad danymi osobowymi, ktére wskazano
jako kluczowe problemy dotyczace duzych zbioréw danych ().

(") Komunikat COM(2014)442: Ku gospodarce opartej na danych: http://ec.europa.eu/transparency/regdoc/rep/1/2014/PL/1-2014-442-
PL-F1-1.PDF.

(*) Opinia Europejskiego Inspektora Ochrony Danych 7/2015: https:/[secure.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared|
Documents/Consultation/Opinions/2015/15-11-19_Big_Data_EN.pdf. Zob. w szczegdlnosci sekcje 3.

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).

) Zob. miedzy innymi art. 6 ust. 1 lit. a), art. 7 i 8 oraz motywy 42-43 ogéblnego rozporzadzenia o ochronie danych.

%) Artykul 25 ogblnego rozporzadzenia o ochronie danych.

%) Artykul 20 ogdlnego rozporzadzenia o ochronie danych.

’) Pojecia powigzane to ,zbiory danych osobowych”, ,przestrzenie danych osobowych” czy ,skarbce danych osobowych”. W niniejszej
opinii bedziemy stosowaé termin ,PIMS”, poniewaz wydaje sig, Ze za jego pomoca najlepiej mozna opisa¢ to pojecie w sposéb ogdlny
i zrozumialy. Zastosowany w niniejszej opinii skrét ,PIMS” moze odnosi¢ si¢ zaréwno do liczby pojedynczej, jak i mnogiej: system
zarzadzania danymi osobowymi lub systemy zarzadzania danymi osobowymi.

(®) Zob. motyw 7 ogdlnego rozporzadzenia o ochronie danych: ,Osoby fizyczne powinny mie¢ kontrolg nad wlasnymi danymi osobo-
wymi”. Zobacz na przyklad Doc Searls, The Intention Economy: When Customers Take Charge (Boston: Harvard Business Review
Press, 2012).

(°) Zob. na przyklad Ira S. Rubinstein, Big Data: The End of Privacy or a New Beginning? International Data Privacy Law, 2013, tom 3,
nr 2.
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6. Podejscie to ma na celu wzmacnianie praw podstawowych w otaczajgcym nas $wiecie cyfrowym przy jednoczes-
nym kreowaniu nowych mozliwosci dla przedsigbiorstw w zakresie tworzenia innowacyjnych ustug opartych na
danych osobowych, ktérych podstawa jest wzajemne zaufanie. PIMS stanowig obietnice stworzenia nowej struktury
technicznej i organizacyjnej zarzadzania danymi, dzigki czemu budowane sg ramy zaufania. W zamierzeniu maja
one umozliwi¢ funkcjonowanie alternatywnych modeli biznesowych na potrzeby gromadzenia i przetwarzania
danych osobowych w dobie duzych zbioréw danych, zapewniajacych realizacje tych proceséw w sposéb bardziej
zgodny z europejskim prawem w zakresie ochrony danych.

7. W niniejszej opinii przedstawiamy zwigzla charakterystyke PIMS, rodzaje probleméw, ktére te systemy majg roz-
wiazywal i sposoby ich rozwigzywania ('). Analizie poddano sposdb, w jaki moga si¢ one przyczyni¢ do lepszej
ochrony danych osobowych oraz wyzwania, jakim beda musialy sprostal. Ponadto okreslamy w niej sposoby na
wykorzystanie mozliwosci, jakie te systemy oferujg.

IV.  WNIOSKI I KOLEJNE KROKI
4.1. Na drodze do pelnego zastosowania ogélnego rozporzadzenia o ochronie danych — mozliwosci

54. Jak wskazano powyzej, prawodawca Unii przyjal ostatnio pakiet reform w zakresie ochrony danych, wzmacniaja-
cych i modernizujgcych ramy regulacyjne, aby zachowaly one skuteczno$é w dobie duzych zbioréw danych.

55. Nowe ogélne rozporzadzenie o ochronie danych, w tym przepisy dotyczace wickszej przejrzystosci, wzmocnio-
nego prawa dostepu i prawa do przenoszenia danych powinny poméc w przyznaniu osobom fizycznym wigkszej
kontroli nad ich danymi, a takze moga przyczyni¢ si¢ do rozwoju bardziej efektywnych rynkéw danych osobo-
wych, z korzyscig zaréwno dla konsumentéw, jak i przedsiebiorstw.

56. Kodeksy postepowania oraz systemy certyfikacji przewidziane w ogdlnym rozporzadzeniu o ochronie danych sta-
nowig uprzywilejowane instrumenty, majace na celu zapewnienie szczegélnej widocznosci i roli technologii
i produktéw, ktore — tak jak PIMS — mogg stuzy¢ bardziej efektywnemu wdrazaniu przepiséw prawa dotyczacych
ochrony danych na poziomie praktycznym.

57. Jednakze PIMS staja w obliczu nadrzednej trudnosci, jaka stanowi penetracja rynku zdominowanego przez ustugi
internetowe oparte na modelach biznesowych i strukturach technicznych, w kt6rych osoby fizyczne pozbawione sg
kontroli nad swoimi danymi, jak wyjasniono w sekcji 3.9. Zmiana sytuacji na taka, w ktdrej osoby fizyczne zyskuja
skuteczng mozliwo$¢ udostgpniania dostawcom ustug czgsci danych w swoich PIMS zamiast udostgpniania danych
bezposrednio dostawcy ustug, bedzie wymagata dodatkowych zachet dla dostawcow ustug. Komisja moze wykorzy-
sta¢ ogloszone juz inicjatywy dotyczace przeplywéw i wlasnosci danych () w celu zbadania, ktére dodatkowe ini-
cjatywy w zakresie polityki moglyby motywowa¢ administratoréw danych do zaakceptowania tego sposobu dostar-
czania danych. Ponadto inicjatywa stuzb publicznych administracji elektronicznej w zakresie akceptacji PIMS jako
zrédla danych zamiast bezpo$redniego gromadzenia danych moglaby zwigkszy¢ mase krytyczng akceptacji PIMS.

58. Uzupelnieniem niniejszej analizy moglyby by¢ $rodki majace na celu stworzenie technicznych, spotecznych
i gospodarczych podstaw, w tym dzialania normalizacyjne, zachety ekonomiczne, jak réwniez wspieranie badan
i projektéw pilotazowych.

59. Organy administracji publicznej w Unii Europejskiej i pafistwach cztonkowskich, jak réwniez projekty przez nie
wspolfinansowane, to obszary, w ktorych w pierwszej kolejnosci ta zmiana perspektywy powinna zostaé przetesto-
wana, wspierana i, miejmy nadzieje, zrealizowana.

4.2. Wspieranie PIMS i podstawowej technologii jako droga do skutecznej ochrony danych

60. Dobre regulacje, cho¢ niezbedne, same w sobie nie s wystarczajgce. Jak wskazaliémy w naszej opinii pt. ,Sprosta-
nie wyzwaniom zwiazanym z duzymi zbiorami danych” (%), przedsigbiorstwa i inne organizacje inwestujace duzo
wysitku w poszukiwanie innowacyjnych sposobé6w wykorzystania danych osobowych powinny zastosowac to samo
nowoczesne podejécie do wdrazania zasad dotyczacych ochrony danych.

(") Zob. na przyklad raport dotyczacy zbioréw danych osobowych sporzadzony przez Uniwersytet w Cambridge dla Komisji Europej-
skiej:  https:|[ec.europa.eu/digital-single-market/en/news/study-personal-data-stores-conducted-cambridge-university-judge-business-
school.

() Komunikat: Cyfryzacja europejskiego przemystu — Pelne wykorzystanie mozliwosci jednolitego rynku cyfrowego https://ec.europa.eu/
transparency/regdoc/rep/1/2016/PL/1-2016-180-PL-F1-1.PDF.

(}) Cytowana wyzej opinia Europejskiego Inspektora Ochrony Danych 7/2015.
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61. Wklad technologii w model PIMS jest kwestig fundamentalng. Systemy zarzadzania danymi osobowymi moga stu-
zy¢ do testowania podej$¢ w zakresie ochrony danych w fazie projektowania i wspomagajacych je technologii. Sto-
sowne tematy badan, wymagajace odpowiedniego wsparcia i odpowiednich inwestycji, obejmuja: interoperacyjne
i chronigce prywatno$¢ zarzadzanie tozsamo$cig; mechanizmy autoryzacji; interoperacyjno$¢ danych; bezpieczen-
stwo danych; mechanizmy automatycznego egzekwowania ,uméw” zawartych pomiedzy osobami fizycznymi
a innymi podmiotami. Wszystkie te dzialania realizowane sg z wykorzystaniem kryptografii i szyfrowania, czemu
sprzyja dostgpno$¢ mocy obliczeniowej po niskiej cenie. Zdecydowane wsparcie podmiotéw ksztaltujacych poli-
tyke, takich jak Komisja, dla podstawowych i stosowanych badafi w tych dziedzinach technologii, jest konieczne na
tym wstepnym etapie, aby nie zaprzepasci¢ aktualnych mozliwosci.

62. W celu wspierania badan i rozwoju oraz wprowadzenia na rynek w obszarze PIMS zalecamy, aby Komisja zaplano-
wala mozliwe synergie z innymi obszarami strategii jednolitego rynku cyfrowego, takimi jak przetwarzanie
w chmurze i internet rzeczy. W ten sposéb mozliwe byloby prowadzenie projektéw pilotazowych, majacych na
celu zaprojektowanie i przetestowanie interakcji ustug w zakresie przetwarzania w chmurze i internetu rzeczy
z PIMS.

4.3. Jaki bedzie wklad Europejskiego Inspektora Ochrony Danych w te debate

63. Celem EIOD jest wniesienie wkladu w dzialania sprzyjajace realizacji wysitkéw sektora prywatnego i publicznego
w kierunku wskazanym powyzej. W dalszym ciggu bedziemy ulatwiaé debatg, migdzy innymi poprzez organizacje
wydarzenwarsztatow, w celu wskazania, zachecenia do stosowania i propagowania dobrych praktyk, aby zwigk-
szy¢ przejrzysto$¢ i kontrole uzytkownika, jak réwniez w celu odkrywania mozliwosci, jakie oferujag PIMS. Nadal
bedziemy takze wspieraé prace sieci Internet Privacy Engineering Network (,IPEN") jako interdyscyplinarnego
o$rodka wiedzy dla inzynieréw i ekspertow w dziedzinie prywatnosci danych. W tym kontekscie nadal bedziemy
oferowa¢ platforme dla programistow i propagatoréw PIMS, aby czerpaé korzysci z wymiany do$wiadczen ze spe-
cjalistami zajmujacymi si¢ innymi technologiami i ochrong danych.

Sporzadzono w Marrakeszu dnia 20 pazdziernika 2016 r.

Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych
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